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Dokument opracowano na podstawie Zarzgdzenia Dyrektora Generalnego
Krajowego Osrodka Wsparcia Rolnictwa (KOWR) Nr 69/2017/W z dnia 2017-09-26
w sprawie wprowadzenia ,Zasad zarzgadzania bezpieczenstwem informacji’
w Krajowym Osrodku Wsparcia Rolnictwa.

Whnioski majgce na celu podniesienie poziomu bezpieczenstwa informacji nalezy
zgtaszac do Biura Kontroli i Bezpieczenstwa Informaciji (BKBI).

1. Wytyczne bezpieczenstwa informacji dla kontrahentow stanowig zbiér zasad
obowigzujgcych kontrahentow, ktorzy realizujg dostawy lub swiadczg ustugi na
rzeczc KOWR oraz osoby spoza KOWR, ktére uzyskujg dostep do zasobow
informacyjnych na podstawie odrebnych przepiséw lub uméw innych niz umowa
o prace, staz lub praktyke. Wytyczne zatgczane sg do umow z kontrahentami,
ktorzy zapoznajg sie z Wytycznymi, zobowigzujgc sie do ich stosowania. Za
aktualizacje i zatwierdzenie dokumentu odpowiada Dyrektor BKBI, ktory jest
wiascicielem dokumentu.

2. Naruszenie zasad bezpieczenstwa informacji przez praktykanta moze skutkowac
natychmiastowym przerwaniem praktyki i rozwigzaniem umowy. W takim
przypadku praktyka nie jest zaliczana.

3. Naruszenie zasad bezpieczenstwa informacji przez stazyste moze skutkowaé
natychmiastowym przerwaniem stazu i powiadomieniem instytucji kierujgcej na
staz.

4. Naruszenie zasad bezpieczenstwa informacji przez osobe fizyczng zatrudniong
na podstawie umowy innej niz umowa o prace moze skutkowacé
natychmiastowym rozwigzaniem umowy i stanowi podstawe do zgdania pokrycia
powstatej szkody Ilub zaptaty kary umownej, jezeli taki obowigzek wynika
z zawartej umowy.

5. Naruszenie bezpieczenstwa informacji przez kontrahenta stanowi podstawe
do odstgpienia przez KOWR od umowy i zgdania pokrycia ewentualnej szkody
lub zaptaty kary umownej, jezeli taki obowigzek wynika z zawartej umowy.

6. Odpowiedzialno$¢ za bezpieczenstwo informacji KOWR obejmuje nie tylko
siedzibe KOWR, ale takze wszelkie sytuacje, w ktérych informacje zwigzane
z dziatalnoscia KOWR sg przetwarzane poza jej siedzibg. Obejmuje to
w szczegolnosci zdalny dostep do sieci komputerowej KOWR.

Bezpieczenstwo fizyczne i Srodowiskowe

1. W KOWR wyréznia sie nastepujgce obszary bezpieczne:
a) strefy administracyjne,
b) strefy bezpieczenstwa.

Strefa administracyjna to powierzchnia bedgca w uzytkowaniu KOWR.
Na granicach strefy administracyjnej funkcjonuje kontrola dostepu

Dostep do pomieszczen magazynowych jest nadzorowany, prowadzona jest
kontrola ruchu osobowego i materiatowego.

5. Strefa bezpieczehstwa to wydzielona czes¢ strefy administracyjnej wyposazona
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10.

11.

w dodatkowe, niezalezne systemy zabezpieczen i kontroli dostepu.

Wstep do strefy bezpieczenstwa jest ograniczony tylko do oséb, ktére uzyskaty
stosowne uprawnienia. Wejscie oraz wyjscie ze stref bezpieczenstwa jest
rejestrowane. Rejestruje sie tozsamos¢ osob oraz czas ich wejscia i wyjscia.

Whnoszenie i wynoszenie do i ze stref bezpieczenstwa elektronicznych nosnikow
informacji jest nadzorowane.

W strefach bezpieczenstwa zabronione jest korzystanie 2z urzadzen
fotograficznych, wideo, audio lub innych urzadzen nagrywajgcych, np. kamer
w urzgdzeniach przenosnych w celu rejestracji obrazu lub dzwieku bez
upowaznienia gestora danego pomieszczenia.

Dopuszcza sie przebywanie os6b bez uprawnien dostepu do stref
bezpieczenstwa tylko w wyjgtkowych przypadkach, w okreslonym celu,
w Centrali za zezwoleniem o0s6b odpowiedzialnych za nadzér nad
poszczegolnymi strefami, w JT KOWR — kierujgcego JT KOWR. Przebywanie
0s6b bez uprawnien dostepu do stref bezpieczehstwa mozliwe jest wytgcznie pod
nadzorem osoby posiadajgcej uprawnienia dostepu do dane;j strefy.

Pobyt osoby, ktéra nie posiada uprawnien do przebywania w strefie
bezpieczenstwa podlegajgcej Dyrektorowi BT, musi zostaé odnotowany przez
osobe wprowadzajgcg w rejestrze, zgodnie z Ksiegg Procedur Zarzgdzanie
teleinformatykg [KP_ZIT].

Ciggi komunikacyjne obiektow sg zaopatrzone w tabliczki informujgce o kierunku
ewakuacji i w miare potrzeby wyposazone w oswietlenie awaryjne. Zgodnie
Z przepisami prawa opracowane sg instrukcje przeciwpozarowe.

Dostep do zasobéw systemow informatycznych

1.

Dostep do systemu informatycznego (SI) mogg uzyskaé wytgcznie uprawnieni
uzytkownicy.

Osoby niebedgce pracownikami KOWR nie mogg uzyskacé profilu uzytkownika
ani uprawnien w zakresie korzystania z Sl bez uprzedniej, pisemnej zgody
gestora. Nie dotyczy to organéw umocowanych prawnie.

Uprawnienia uzytkownikow niebedgcych pracownikami KOWR nie mogg byé
przyznane na czas nieokreslony i muszg podlegac aktualizacji, co 90 dni.

Warunki korzystania z potgczenia wewnetrznej sieci KOWR z zewnetrznymi Sl
regulujg podpisane umowy, szczegotowo precyzujgce warunki techniczne
i funkcjonalne potgczenia. Umowa musi zawieraé klauzule dotyczgca
przestrzegania zasad bezpieczenstwa systemoéw informacyjnych KOWR.

Osoby majgce dostep do SI, a niebedace pracownikami KOWR lub stazystami
badz praktykantami, muszg podpisa¢ zobowigzanie, ze bedg przestrzega¢ zasad
opisanych w Wytycznych bezpieczenstwa informacji dla kontrahentow.
Zobowigzanie to powstaje przy podpisaniu umowy, do ktorej zatgcznik stanowig
niniejsze Wytyczne.
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Dostep do zasobow KOWR z sieci innych instytucji

1.

5.

KOWR moze umozliwi¢c dostep do sieci informatycznej osobom i podmiotom
uprawnionym na mocy przepisow prawa.

Whniosek o dostep do sieci KOWR powinien zawieraé informacje o celu
podtgczenia, przewidywanej liczbie podtgczonych stanowisk i uzytkownikow,
metodzie zabezpieczenia przed nieautoryzowanym dostepem.

Przed wydaniem decyzji o zgodzie na podtgczenie do sieci KOWR, Dyrektor
Generalny KOWR zasiega opinii Komitetu Sterujgcego Bezpieczenstwa
Informacji (KSBI).

Specyfikacja techniczna pofgczenia musi by¢é zatgcznikiem do porozumienia
lub umowy zawartej pomiedzy KOWR i instytucjami. Specyfikacja powinna
zawiera¢ w szczegolnosci nastepujgce ustalenia:

a) potgczenie powinno by¢ szyfrowane oraz zabezpieczone odpowiednim
certyfikatem;

b) potgczenie powinno by¢ zestawiane jedynie miedzy $cisle okreslonymi
adresami |IP poditgczanej sieci oraz Scisle okreslonymi adresami IP sieci
wewnetrznej KOWR oraz dla scisle okreslonych portéw przypisanych
do adreséw w sieci KOWR;

c) kazdorazowe zestawienie pofgczenia miedzy podigczang siecig a siecig
KOWR powinno by¢ autoryzowane hastem lub certyfikatem oraz logowane;

d) zasoby udostepniane uzytkownikom z innych instytucji obejmujg wytgcznie
dostep do aplikacji. Nie sg udostepniane takie zasoby jak serwery plikow
lub poczta elektroniczna.

Uzytkownicy z innych instytucji nie mogg posiadac¢ praw administracyjnych.

Ochrona przed szkodliwym oprogramowaniem i kodem mobilnym

1.

Wszystkie elektroniczne nosniki informacji dostarczone z zewngtrz KOWR nie
moga by¢ uzyte bez wczesniejszego sprawdzenia programem antywirusowym.

Wszystkie pliki przed wystaniem lub przekazaniem stronom trzecim (osobom
niebedacym pracownikami KOWR), sg testowane oprogramowaniem
antywirusowym.

Odbior systemu

1.

Przed przekazaniem do uzytkowania oprogramowania opracowanego na rzecz
KOWR, osoby je opracowujgce muszg usung¢ wszystkie specjalne sciezki
dostepu tak, aby dostep byt mozliwy jedynie z zastosowaniem zasad
bezpieczenstwa KOWR. Oznacza to, ze muszg by¢ usuniete wszystkie
nieudokumentowane funkcje pozwalajgce oming¢ system zabezpieczen. Muszg
zostaC rowniez usuniete wszystkie uprawnienia systemowe ustanowione dla
potrzeb prowadzenia prac nad oprogramowaniem, lecz zbedne w $rodowisku
produkcyjnym.

W przypadku podjecia decyzji o przechowywaniu kodu zrédtowego pisanego na
zamowienie KOWR poza siedzibg KOWR, konieczne jest réwniez zawarcie
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umow depozytowych dotyczgcych takiego kodu zrédtowego z podmiotami
niezaleznymi od dostawcy oprogramowania. Umowy te powinny okreslac
niezalezny podmiot, ktéremu twodrca oprogramowania dostarczy kod zrédtowy
I wszystkie jego aktualizacje. Powinny tez okresla¢ sytuacje, w ktorych kod
zrodtowy zostanie udostepniony KOWR, jak na przyktad upadtos¢ lub likwidacja
dostawcy oprogramowania lub niewywigzywanie sie przez niego z postanowien
umowy dotyczgcych aktualizacji oprogramowania.

Naruszenia bezpieczenstwa informacji

1. Pracownicy, wykonawcy i uzytkownicy reprezentujgcy strone trzecig korzystajgcy
z systeméw informacyjnych sg zobowigzani do zgtaszania zdarzen, ktore
wskazujg lub swiadczg o naruszeniu bezpieczenstwa informacji, do pracownika
KOWR nadzorujgcego ich dziatania.

2.
a)

b)

f)

9)
h)
1)
)
K)

Za naruszenie bezpieczenstwa informacji (incydent) uwaza sie, w szczegolnosci:

naruszenie lub proby naruszenia integralnosci systemu przeznaczonego do
przetwarzania informaciji;

naruszenie lub préby naruszenia integralnosci informacji w systemie
przetwarzania - wszelkie modyfikacje (dodanie, zmiana, usuniecie),
zniszczenie lub proby ich dokonania przez osoby nieupowaznione lub
upowaznione dziatajgce w ztej wierze lub jako btgd osoby uprawnionej (np.
zmiana zawartosci danych, utrata catosci lub cze$ci danych);

naruszenie poufnosci poprzez celowe lub nieswiadome przekazanie informacji
osobie nieuprawnionej do ich otrzymania;

naruszenie ochrony informacji w Sl (np. nieautoryzowane logowanie do Sl lub
inny objaw wskazujgcy na probe lub dziatanie zwigzane z nielegalnym
dostepem do Sl z zewnatrz, skutkujgce dostepem do informaciji, do ktérych
dostep nie powinien by¢ mozliwy);

nieuprawniony dostep lub préba dostepu do Sl (np. nieuprawniona praca na
koncie uzytkownika);

umozliwienie dostepu do informacji osobie nieuprawnionej; np. pozostawienie
kopii danych (w drukarce, ksero, na stole), niezablokowanie dostepu do Sl
(podczas nieobecnosci osoby uprawnionej), brak nadzoru nad serwisantami
i iInnymi osobami nieuprawnionymi;

nieuprawniony dostep lub proba dostepu do pomieszczen, gdzie przetwarza
sie informacje;

ujawnienie indywidualnych haset (lub haszy haset) dostepu uzytkownikéw do
Sl;

wykonanie nieuprawnionych kopii informacji lub wydrukéw;

niewykonywanie kopii bezpieczenstwa;

zmiane lub usuniecie informacji zapisanych na kopiach bezpieczenstwa lub
kopiach archiwalnych;

zamierzong lub niezamierzong utrate poufnosci danych poprzez utrate:
sprzetu mobilnego, klucza do podpisu elektronicznego, kopii bezpieczenstwa,
nosnika danych lub innego sktadnika systemu informacyjnego KOWR (w tym
na skutek kradziezy) i niepodjecie w stosownym czasie odpowiednich dziatan
neutralizujgcych;
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m) brak nosnika zawierajgcego informacje - kradziez lub zaginiecie wydruku, kopii
bezpieczenstwa, dysku lub innego nosnika informaciji;

n) niewtasciwe niszczenie nosnikow informacji zawierajgcych dane wrazliwe lub
ustawowo chronione, umozliwiajgce ich odczyt - wyrzucanie niezniszczonych
nosnikéw (np.: wydruk, ptyta CD/DVD);

0) btedne (nadmierne) nadanie uprawnien do przetwarzania informacji lub
nadanie uprawnien osobie niespetniajgcej wymagan;

p) naruszenie dostepnosci spowodowane nieobecnoscig w pracy pracownikow
kluczowych,

g) inne zdarzenia, ktére wskazujg lub swiadczg o naruszeniu bezpieczenstwa
informaciji.

Prawo do wfasnosci intelektualnej

W przypadku tworzenia dobr intelektualnych na zlecenie KOWR, w umowie
z wykonawcg umieszcza sie zapis o przekazaniu praw autorskich do dzieta.






